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1 Kasitteita

Kéytetadn merkintoja

N=1{0,1,2,...},
7 ={0,+1,42,...},
Z.=1{1,2,...},
Zoy ={2,3,...}.

Maaritelma 1.1. Jos luvuille a,b € Z on olemassa k € 7, siten ettd a = kb,
nun sanotaan, ettd b jakaa a:n, tar ettd b on a:n tekijd. Tdlloin merkitdadan
b| a.

Maaritelmd 1.2. Luku p € Zso on alkuluku, jos silld on vain triviaalit
tekigit £1 ja £p. Kdytetadin merkintdad

P={p:p>1 on alkuluku}.

Maiaéaritelma 1.3. Jos luvuille a,b € Z,m € Z on voimassa m| (a—0b), niin
sanotaan, ettd a on kongruentti b:n kanssa modulo m ja merkitiin a = b
(mod m).

Merkitédén [a],, = {z : © = a (mod m)}. Lisdksi merkitdin

Loy, = {[]m : 0 <z < m}.



2 Kongruenssin ominaisuuksia

Téassé luvussa tarkastellaan joidenkin kongruenssiyhtiléiden ominaisuuksia.

Lause 2.1. Kaikilla a,b € N on olemassa sellaiset u,v € Z, etti syt(a,b) =
ua + vb.

Todistus. Merkitdan S = {na+mb| n,m € Z,na+mb > 0} ja olkoon d timén
joukon pienin alkio. Siis d = ua + vb joillakin u,v € Z. Koska a,b € Z, niin
d < ajad <b. Nyt jakoyhtédlon nojalla on olemassa sellaiset ¢, 7 € N, r < d,
etta
a=qd+r.
Talloin
a = q(ua + vb) +r,

josta ratkaisemalla r saadaan
r=(1—-qu)a+ (—v)b.

Téasta esityksestd ndhddédn, ettd r € S. Koska d on joukon S pienin alkio
jar < d, niin r = 0 eli d| a. Samanlaisella paattelylld saadaan d|b. Luku
d on siis lukujen a ja b yhteinen tekija. Jos jokin luku d'|a ja d’| b, niin
d'| ua + vb = d. Siten d = syt(a,b) eli on olemassa sellaiset u,v € Z, ettd
syt(a,b) = ua + vb. O

Lause 2.2. Olkoot a,b,c € Z. Yhitillli ax+by = c on ratkaisu (xo,yo) € Z2,
jos ja vain jos syt(a,b)| c.

Todistus. Olkoon xq ja yo kokonaislukuja, joille axg+byg = c. Talloin syt(a, b)
jakaa yht&lon vasemman puolen, joten se jakaa myos luvun ¢, eli syt(a,b)| c.
Oletetaan sitten, etti syt(a,b)| c. Edellisen lauseen nojalla on olemassa
sellaiset u, v € Z, ettd
ua + vb = syt(a,b).

Kertomalla tdméa yhtalo puolittain luvulla k£ = Wcab) € 7 saadaan yhtilo
uka + vkb = c.
Merkitdan zg = uk € Z ja yo = vk € Z, jolloin axy + byy = c. O

Lause 2.3. Olkoon a,b € Z. Kongruenssilla ax = b (mod m) on kokonais-
lukuratkaisu, jos ja vain jos syt(a,m)| b. Jos xg on erds ratkaisu, niin kaikki

ratkaisut ovat muotoa o+ k - %



Todistus. Yhtdlo ax = b (mod m) voidaan kongruenssin méaritelmén nojalla
esittdd yhtapitavisti muodossa ax — km = b erddlld luvulla £ € Z. Lauseen
2.2 nojalla ratkeava, jos ja vain jos syt(a,m)| b.

Oletetaan nyt, ettd xy on kongruenssin jokin ratkaisu. Todistetaan, ettd
kaikki ratkaisut x;, ovat muotoa x, = xg + k - ﬁ, missd k € Z. Yhtalot
axg = b (mod m) ja axy = b (mod m) voidaan esittdd muodoissa axg — b =
kim ja axp — b = kom eriille luvuille k1 € Z ja ky € Z. Vahentdmalla ndma
yhtalot puolittain toisistaan saadaan

a(xy — xo) = m(ky — ky)

ja jakamalla edelleen luvulla d := syt(a, m) saadaan yhtalo

a m
— (T — x0) = d

7 (ko — ky).

Téssd syt(9, %) = 1, joten %| (zx — x0) ja talldin x, — zo = k- % jollakin
k € Z. Siis mielivaltaiselle ratkaisulle x; saadaan esitys

Ik:ZEo—l-/CL,kEZ.
syt(a, m)

]

Maaritelma 2.4. Merkitdian Z-kertoimisten polynomien joukkoa symbolilla
Z[z]. Jos polynomeille f(x), g(x) € Z[z] on voimassa f(zo) = g(xp) (mod m)
kaikilla xy € Z, niin sanotaan, ettd polynomit f(z) ja g(x) ovat kongru-
entteja modulo m ja merkitiin f(z) = g(x) (mod m).

Maiéaritelméd 2.5. Polynomin f(z) € Z|x] nollakohta modulo m on luku
xg, jolla f(xg) =0 (mod m).

Lause 2.6. Jos f(x) on astetta k oleva polynomi ja xo on sen nollakohta
modulo m, nin

f(x) = (x —x)g(x) (mod m)
jollakin astetta k — 1 olevalla polynomilla g(z).

Todistus. Olkoon f(x) astetta k oleva polynomi ja f(z¢) = 0 (mod m).
Merkitdén h(z) = f(x) — f(zo). Nyt h(zg) = f(zo) — f(zo) eli (x — xp)
on h(x)m tekija. Talloin h(x) = (x — x¢)g(z), missi g(x) on astetta k — 1.
Siis f(2) = f(x) — f(z0) = h(z) = (z — 20)g(x) (mod m). .



3 Jaollisuustesteja

Suoraviivainen tapa testata luvun n jaollisuutta on jakaa lukua n alkuluvuilla
p, joille p? < n, kunnes tekiji 16ytyy tai kaikki luvut on kokeiltu. Pienille lu-
vuille (esimerkiksi < 232) timi soveltuu hyvin, silli v/232 = 216 = 65536, jota
pienempid alkulukuja on vain 6542 kappaletta. Suurin talla hetkelld tunnettu
alkuluku on 232582657 — 1 |PrimeA]. Jos yritettiisiin suoraviivaisesti todistaa
tami alkuluvuksi, tarvittaisiin ~ 29291329 jakojiinnosoperaatiota. TAméin
hetken nopeimmat pdytikoneet ovat noin 37 GFlopsin luokkaa |TomsHard-
ware(7|. Siltikin laskenta veisi 216291269 ~ 101994161 yygtta, mikd on noin
104904061 kertaa se aika, johon mennessd kaikki universumin mustat aukot
ovat menetténeet vetovoimansa ja protoniytimet hajonneet [Holtz|. Jotain
muuta pitdisi keksii.

Tarkastellaan seuraavaksi muutamia alkulukuja koskevia tuloksia. Naiden
avulla saadaan erilaisia jaollisuustesteja.

Lause 3.1 (Lagrange). Jos p € P ja f(x) = ap + a1xv + agx® + ... +
a,x", missd a, Z0 (mod p), niin polynomilla f(x) on korkeintaan n erillistd
nollakohtaa modulo p.

Todistus. Todistetaan induktiolla polynomin asteen n suhteen.
Alkuaskel. n =1 :

ap+a;x =0 (mod p)

syt(ay,p) = 1, joten lauseen 2.3 nojalla kongruenssi on ratkeava ja kaikki
ratkaisut ovat muotoa

=z9+k-p=1x9 (mod p)

eli ratkaisu on yksikasitteinen modulo p.
Induktioaskel.
Induktio-oletus: Muotoa ag + a;z + ... + azz® = 0 (mod p) olevilla
kongruenssiyhtéloilld on korkeintaan k erillistd ratkaisua modulo p.
Induktioviiite: Muotoa by + b1z + ... + bpyp12™ = 0 (mod p) olevilla
kongruenssiyhtiloilla on korkeintaan & + 1 erillistd ratkaisua modulo p.
Todistus: Olkoon f(x) € Z[x| astetta k 4+ 1 oleva polynomi. Tehdaddn
vastaoletus: yhtalolld f(x) = 0 (mod p) on ainakin k + 2 erillistd ratkaisua
X1, To, ..., Trio. Lauseen 2.6 nojalla

f(z) = (x —a1)g(x) (mod p)



jollakin astetta k olevalla polynomilla g(z) € Z[z]. Induktio-oletuksen mukaan
polynomilla g(z) on korkeintaan k erillistd nollakohtaa modulo p, joten kon-
gruenssiyhtélon oikean puolen lausekkeella on korkeintaan k4 1 erillistd nol-
lakohtaa modulo p (Z, on kunta, joten nollakohtien méérai ei kasva lasket-
taessa (z — x1)g(x)). Vastaoletuksen mukaan kongruenssiyhtélén vasemman
puolen lausekkeella on ainakin k& + 2 erillistd nollakohtaa modulo p. Siten
f(z;) =0 (mod p) ja (x; — x1)g(x;) # 0 (mod p) jollakin i = 2,...,k + 2,
mik4 on ristiriidassa polynomien kongruenssin miaritelméan kanssa. Siten vas-
taoletus on véara ja f(z):114 on korkeintaan k+1 erillistd nollakohtaa modulo
.

Induktioperiaatteen nojalla muotoa ag + a1x + asx® + ... +a,a™,n € Z,,
olevilla polynomeilla on korkeintaan n erillistd nollakohtaa modulo p. O

Esimerkki 3.2. Onko n = 8 alkuluku? Olkoon f(x) = 2z + 4. Haetaan
ratkaisuja f(x) =0 (mod 8). Nyt

f(2)=2-244=8=0 (mod 8) ja

f(6)=2-6+4=16=0 (mod 8)

2 # 6 (mod 8), joten Lagrangen lausetta kaanteisesti soveltamalla havaitaan, ettd
n =8 ei ole alkuluku.

Kéytetaan merkintad ZF, = {[a]m € Zy, - a # 0 ja syt(a,m) = 1}. Liséksi
merkitddn ¢(m) = |Z7 .

Lause 3.3 (Euler). Jos m € Z, ja syt(a,m) = 1, niin a®™ =1 (mod m).

Todistus. Joukko (Z%,, ) on ryhmé [Niemenmaa, Myllyld, Tirild 2006]. Ku-
vaus 7,(a;) = aa;, missé a, a; € Z*, on bijektio Z*, — Z}, [Matala-Aho 2006].
Siten

a103 . . . p(m) = GG1GG3 . . . A0y (mod m),

joten saadaan kongruenssiyhtilo
a1asy . . . Gy(m) = a®™aias . . Gp(my  (mod m).

Koska syt(aias ... agm), m) = 1, voidaan kongruenssiyhtélé jakaa puolittain
tulolla ajas . .. agm), joten

a®™ =1 (mod m).
[l

Seuraus 3.4 (Fermat). Josp € P, niina? ' =1 (mod p) kaikilla0 < a < p



Todistus. Jos p € P, niin ¢(p) = p — 1. ]

Fermat’n lause on samanhenkinen Lagrangen lauseen kanssa siiné mielessé,
ettd silla voidaan osoittaa luku yhdistetyksi, mutta ei jaottomaksi.

Esimerkki 3.5. Onko n = 133 alkuluku?
Valitaan a = 2. Tdllom

213371 = 64 (mod 133), joten
Fermat’'n lauseen nojalla n ei vor olla alkuluku.

Fermat’n lausetta algoritminomaisesti sovellettaessa voi kiiyda niin, etté
kaikki kokeiltavat kantaluvut toteuttavat lauseen kongruenssin. Valitettavasti
tasta ei voida tehdi johtopidatosti, etta luku olisi alkuluku, kuten seuraava
esimerkki osoittaa.

Esimerkki 3.6. Olkoon n = 5-13 - 17 = 1105. Valittiinpa kantaluvuksi a
mikd luku tahansa, niin huomataan etti a'° =1 (mod 1105), vaikka n ei ole
alkuluku [Anderson, Bell 1997]. Tdllaisia yhdistettyja lukuja, joita Fermat’n

lause ei voi todistaa yhdistetyksi, sanotaan Carmichaelin luvuiksi.
Lause 3.7. Luku n € Z, on alkuluku, jos ja vain jos ¢p(n) =mn — 1.

Todistus. Oletetaan ensin, ettd p € P. Télloin ¢(p) = p — 1.
Olkoon sitten n € Z, \ P. Télloin luvulla n on ei-triviaali tekija a < n,
joten ¢(n) < n — 2. O

Lause 3.8 (Lucas). Josn € Z, ja on olemassa a € Z siten, ettd
a”'=1 (mod n)

ja
a» #1 (modn)
kaikilla p € P, joilla p| n — 1, niin n on alkuluku.

Todistus. Ehdosta a”! =1 (mod n) seuraa, etti syt(a,n) = 1, joten ord,a| (n—
n—1
1). Jos p € P ja p| (n — 1), niin oletuksen mukaan a » # 1 (mod n) =

ord,a 1 "le. Siis ord,a| (n — 1), mutta ord,a { "le milladn alkuluvulla
p| n — 1. T&ll6in on oltava ord,a = n — 1. Siis ryhméssi Z; on alkio a, jonka
kertaluku on n — 1. Alkion kertaluku jakaa ryhmén kertaluvun [Niemenmaa,
Myllyla, Tirild 2006], joten ¢(n) =n — 1 ja edellisestd lauseesta seuraa, etté

n on alkuluku. O



Esimerkki 3.9. Onko n = 199 alkuluku? Nyt on voimassa
n—1=198=2-3%.11,

ja lisdksi
3% =1 (mod 199),

198

32 =198#1 (mod 199),

198

3% =106 #1 (mod 199),

31 =125 1 (mod 199).
Siten [3]:n kertaluku ryhmdssi Ziqq on 198, miki on mahdollista vain kun
Zig9:n kertaluku on 198. Siis 199 on alkuluku. Tdmd on Lucasin lauseen idea.

Misritelmé 3.10. Olkoon n € Zy ja n — 1 = 2%w, missd w on pariton
ja k > 1. Olkoon b € 7Z. sellainen, ettd syt(b,n) = 1. Luvun n sanotaan
lapdisevin Mallerin testin kannassa b, jos joko

(a) b =1 (mod n)

tas
(b) b**“ = —1 (mod n)jollakin i € 7,0 <i <k — 1.

Lause 3.11. Kaikki alkuluvut p > 2 ldpdisevdl Millerin testin missd tahansa
kannassa b < p.

Todistus. Olkoon p—1 = 2°w, missé w on pariton. Olkoon a € Z, syt(a,p) =
1. Merkitaan
e—k
by =a* Y k=0,1,2,..e.

Jos (a)-ehto toteutuu, niin p ldpiisi testin. Jos ei, niin b, = a¥ 1
(mod p). Olkoon j pienin indeksi, jolla b; # 1 (mod p). Tdlléin b;,_; = 1
(mod p). Nyt j # 0, koska by = a?~! =1 (mod p), ja

by =bj-y =1 (mod p)

Toisen asteen kongruenssiyhtalon b? =1 (mod p) mahdollisia ratkaisuja ovat
b =1taib; = —1 (mod p). Modulo p on alkuluku, joten Lagrangen lauseesta
seuraa, ettd muita ratkaisuja ei ole. Lisdksi ensimméinen vaihtoehto b; = 1
(mod p) ei kily luvun j médrittelyn takia. Siten on oltava b; = —1 (mod p),
eli (b)-ehto toteutuu ja p lapéisi testin. O



Esimerkki 3.12. Tarkastellaan lukua n = 91 = 7-13. Kdaymdlld lipt kaikki
tata pienemmdt 91:n kanssa keskenddn jaottomat luvut saadaan seuraava
tulos:

Luku 91 lapdisee Millerin testin kannoissa

L:=1{1,9,10,12,16,17,22,29, 38, 53,62, 69, 74, 75,79, 81,82,90}.

Nditd lukuja sanotaan valehteligoikst luvulle 91. Missddn muussa kannassa

luku 91 ei lipdise Millerin testid. Tdillaisia kantoja on ¢(91)—|L| = 72—18 =

54 kappaletta, ja niitd sanotaan todistagikst luvun 91 jaollisuudelle. Erityis-
18 _

estt huomataan, ettd = = }1. Téihdn havaintoon perustuu Miller-Rabinin al-

goritmia.

Lause 3.13 (Rabin). Olkoon n € Z, pariton. Valitaan satunnaisesti k
lukua by, by, ..., by, 0 < b; < n ja syt(b,n) = 1. Jos n on yhdistetty,
nin todenndkoisyys ettd n ldpdisee Millerin testin jokaisessa kannassa b; on
pienempi kuin (1)".

Todistus. [Rabin 1980]. O

Laskennallisissa sovelluksissa alkulukujen nopea generointi on kiytan-
néllisempéd kuin taulukoiden siilyttdminen|PrimeB|. Vaikka Miller-Rabinin
testi antaa "vain"probabilistisen arvion siitd, onko luku alkuluku, niin tdmé&
arvio on kuitenkin erittdin hyvi ja testi kokonaisuudessaan on todella no-
pea. Esimerkiksi kryptografisia sovelluksia varten etsittéessa sopivan kokoisia
(suuruusluokkaa 1024-2048 bittid) alkulukuja, vaikkapa 10:n kantaluvun kokeile-
minen alkulukuehdokasta kohden vie havidvin pienen ajan ja tdmén jil-
keen todennikoisyys, ettd testi antoi vaardn tuloksen on 4%0 ~ 0.954 - 1079,
Tehokkaan algoritmista tekee se, ettd yhden todistajan 16ytédmisen jilkeen
ehdokas tiedetdan varmasti yhdistetyksi ja kdytdnnossa tdma tapahtuu to-
dennikoisesti jo jollakin ensimmaéisistd ajoista [Menezes, van Oorschot, Van-
stone 1996|. Jos halutaan etsid alkulukuja joltakin lukuvéliltd, niin Miller-
Rabinin testid voidaan kdyttdéd erittdin nopeaan todennikoisten alkuluku-
ehdokkaiden hakemiseen ja sitten kiyttad jotain determinististé testid [Agraw-
al, Kayal, Saxena 2002| ehdokkaiden jaottomuuden varmistamiseksi.
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